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Edson Honda -

CISSP
Sócio em firma de auditoria associada –
Cybersecurity & Privacy

EXPERIÊNCIA PROFESSIONAL

• Profissional com mais de 30 anos de experiência em TI e Cybersecurity:

• Atuou em consultorias locais e globais, atendendo organizações na América
Latina em projetos de Transformação, Riscos, Governança, Auditoria de
Segurança Cibernética em clientes de diferentes setores / indústrias.

• Foi CISO e de Gerente de Auditoria de Sistemas de TI em uma grande
empresa de transportes aéreos

• Foi professor na FIAP, responsável pela cadeira de Segurança de Redes no
curso MBA de Segurança da Informação.

Educação, licenças e certificações

• CISSP – ISC2

• Pós-graduado pela FIAP (Faculdade de Informática e Administração Paulista)
no curso MIT - Mestre em Tecnologia da Informação

• Graduado pela Fundação Santo André no curso Bacharel em Matemática com
ênfase em Processamento de Dados

Rodrigo Gonzalez

Sócio em firma de auditoria associada – IT 
Audit

EXPERIÊNCIA PROFESSIONAL

• Profissional com mais de 20 anos de experiência em auditoria de tecnologia da
informação:

• Rodrigo lidera projetos de auditoria de sistemas em conexão com os trabalhos de
auditoria de demonstrações financeiras e auditorias integradas (SOx).

• Atuou também em projetos de auditoria interna de sistemas, controles internos,
governança de TI, mapeamento e redesenho de processos, Sarbanes Oxley,
segregação de funções e segurança da informação.

• Atualmente é o sócio líder das práticas de IT Audit da KPMG no Brasil e Américas e
do Audit Technology & Innovation, responsável pelas soluções digitais e de
inovação para a prática de auditoria da KPMG no Brasil e América do Sul.

Educação, licenças e certificações

• Pós-graduado em Segurança de Sistemas e Ambientes Operacionais pela FASP.

• Graduado em Sistemas de Informação pela Faculdade de Tecnologia (FATEC).

• Certificado Cobit, ISO 27001 e Lotus Certified Professional.



WEF – Global Risks Report 2023

Intervalo de 2 anos Intervalo de 10 anos

Fonte: World Economic Forum - The Global Risks - Report 2023 - 18th Edition - Disponível em: https://www3.weforum.org/docs/WEF_Global_Risks_Report_2023.pdf



Dependências Digitais e Vulnerabilidades em Cyber

Quantidade estimada de dados criados 

na Internet em um minuto

Aumento de ataques 

de ransomware em 

2020

435%

Estimativa do 

crescimento, em valores, 

do comércio digital até 

2024

800 

bilhões Gap em profissionais de 

cybersecurity no mundo

3 milhões

Dos problemas com 

cybersecurity atribuídos 

a erros humanos

95%

Fonte: World Economic Forum - The Global Risks - Report 2022 - 17th Edition - Disponível em: https://www3.weforum.org/docs/WEF_The_Global_Risks_Report_2022.pdf



Custo do crime cibernético deve atingir um patamar anual 
de $10.5 Trilhões até 2025



Tendências de Novos Riscos Cibernéticos

Fonte: Study shows attackers can use ChatGPT to significantly 

enhance phishing and BEC scams | CSO Online

Fonte: Can ChatGPT be used for cyber attacks? (cshub.com)

Fonte: Cybercriminals are using ChatGPT to create malware (cshub.com)

Fonte: Phishing via QR Code crescem quase 600%; como se proteger (uol.com.br)

https://www.csoonline.com/article/3685368/study-shows-attackers-can-use-chatgpt-to-significantly-enhance-phishing-and-bec-scams.html
https://www.cshub.com/attacks/articles/chatgpt-cyber-attack-threat
https://www.cshub.com/malware/news/cybercriminals-are-using-chatgpt-to-create-malware
https://gizmodo.uol.com.br/ataques-com-phishing-via-qr-code-crescem-quase-600-saiba-como-se-proteger/


Ataque virtual à um dos 

maiores fornecedores 

mundiais e a empresa 

líder em serviços de 

relacionamento com 

clientes e terceirização de 

processos de negócios 

na América Latina custou 

US$ 46 mi

[A EMPRESA]

[EXECUTIVO DA EMPRESA]

Fonte: Site Universo On Line (UOL) Disponível em: https://economia.uol.com.br/noticias/redacao/2022/08/15/entrevista-uol-lideres-dimitrius-oliveira-presidente-atento-america-do-sul.htm



Potenciais impactos e implicações 

Perda de Propriedade 
Intelectual
Incluindo materiais patenteados e 
de marca registrada, listas de 
clientes e dados sensíveis 
comerciais

Recursos administrativos
para corrigir os impactos como restaurar 
a confiança dos clientes, comunicações 
às autoridades, reposição de ativos e 
restauração da organização do negócio 
aos nível pré incidente.

Penalidades, podendo ser multas 
por descumprimento legal ou 
regulatório
Devido a vazamento de dados ou compensações 
contratuais por atrasos e descumprimento de 
clausulas

Reputacional
Perdas que afetam o valor de 
mercado da empresa; perda da 
confiança dos consumidores e 
fornecedores.

Tempo
Aplicado na investigação dos 
incidentes e das perdas e para manter 
os investidores informados e atender 
as autoridades reguladoras 



Modelo de Governança



Alguns exemplos de ações dos reguladores
SEC – U.S. Securities and  Exchange Comission

Release No. 33-11216, Cybersecurity Risk Mgmt, Strategy, Governance, and Incident Disclosure

A SEC divulgou suas regras finais sobre segurança cibernética, as quais abordam gerenciamento de  riscos, estratégia, governança e divulgação de incidentes de segurança 

cibernética. Seu objetivo é fornecer informações mais consistentes, comparáveis e úteis para que os investidores possam avaliar melhor a exposição de uma empresa listada aos 

riscos e incidentes de segurança, e suas estratégias para mitigar esses riscos e incidentes.

Presidência da República 

Lei  13.709  / 2018– Lei Geral de Proteção de Dados (LGPD)

Dispõe sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural ou por  

pessoa jurídica de direito público ou privado, com o objetivo  de proteger os direitos fundamentais de 

liberdade e de  privacidade e o livre desenvolvimento da personalidade da  pessoa natural.

Banco Central do Brasil 

Res. CMN n° 4.893 de 26/2/2021 e Res. BCB n° 85 de 8/4/2021

Dispõe sobre a política de segurança cibernética e sobre os requisitos para a contratação de serviços 

de processamento e armazenamento de dados e de computação em nuvem a serem observados pelas 

instituições e instituições de pagamento, respectivamente, autorizadas a funcionar pelo Banco Central 

do Brasil.

Agência Nacional de Energia Elétrica

Res. Normativa Aneel 964 – 14/12/2021

Dispõe sobre a política de segurança cibernética a ser adotada pelos agentes do setor de energia 

elétrica (os concessionários, os permissionários e os autorizados de serviços ou instalações de 

energia elétrica; e as entidades responsáveis pela operação do sistema, pela comercialização de 

energia elétrica ou pela gestão de recursos provenientes de encargos setoriais.

Superintendência de Seguros Privados

Circular SUSEP Nº 638, de 27/07/2021

Dispõe sobre requisitos de segurança cibernética a serem observados pelas sociedades 

seguradoras, entidades abertas de previdência complementar (EAPCs), sociedades de 

capitalização e resseguradores locais.

Ato nº 2436, de 07/03//2023

Requisitos Mínimos de segurança cibernética para avaliação da conformidade de 

equipamentos CPE (Customer Premises Equipment)

Resolução nº 740, de 21/12/2020

Este Regulamento tem por objetivo estabelecer condutas e procedimentos para a 

promoção da segurança nas redes e serviços de telecomunicações, incluindo a 

Segurança Cibernética e a proteção das Infraestruturas Críticas de 

Telecomunicações.

Agência Nacional de Telecomunicações 



CIS –
Center 
for 
Internet 
Security 4

ISO/IEC 
27K 
Security 
Control 
Standard
s 1

NIST 
Cyberse
curity 
Framewo
rk 2

ISF –
Informati
on 
Security 
Forum 3

1 https://www.iso.org/home.html

2 https://www.nist.gov/cyberframework

3 https://www.securityforum.org/
4 https://www.cisecurity.org/controls

Disponível em:

Cybersecurity Frameworks



NIST Cybersecurity Framework v 1.1 

Estrutura central do framework



Responsabilidade da auditoria independente sobre 
Cybersecurity

Fonte: CRCSP Online - Disponível em: https://crcsp.org.br/portal/publicacoes/crcsp-online/materias/555_07.htm



OBRIGADO! Diretoria Nacional

Acesse, curta e compartilhe:

www.ibracon.com.br


