Comunicado 05/99

Plano de Continuidade (Circular n°. 2.892, do Banco Central do Brasil)

INTRODUCAO

Em adigao ao Comunicado IBRACON n©. 98/009, emitido em 28 de setembro de 1998, que trata das
implicagGes nas entidades e na auditoria independente das demonstragdes contabeis com a chegada do ano
2000, incluindo a definicdo de como o auditor deve atender a requerimentos especificos emitidos por érgdos
reguladores, o presente Comunicado tem por finalidade orientar os auditores independentes no atendimento
dos requerimentos da Circular n°. 2.892, do Banco Central do Brasil, de 26 de maio de 1999, que determina,
com fundamento na Resolugdo n°. 2.453 do Conselho Monetario Nacional, de 18 de dezembro de 1997, que as
instituigdes financeiras, demais instituigdes autorizadas a funcionar pelo Banco Central do Brasil e as
administradoras de consoércio, devem providenciar, até 30 de setembro de 1999, a elaboragédo, validagdo e
implementagdo de um Plano de Continuidade, a fim de assegurar a continuagao das suas operagdes vitais e a
integridade das informag&es processadas em sistemas eletronicos de informagdo automatizados, sob sua
responsabilidade e em interface com sistema de terceiros, diante de eventuais situagdes emergenciais que
possam ocorrer na passagem para o ano 2000.

Especificamente com relagdo ao auditor independente, o item 5.2 do anexo a Circular n°. 2.892 requer a
emissdo de relatdrio sobre o plano de continuidade e sobre os resultados obtidos nos testes de validagdo.

ENTENDIMENTO DO IBRACON
E entendimento do IBRACON que:

a responsabilidade da administragao, do auditor independente e outras consideragdes quanto ao problema do
ano 2000 estdo descritas no Comunicado IBRACON n©. 98/009, antes referido;

as informagdes obtidas pelo auditor independente, em conexdo com seus exames das demonstragoes
contabeis, serdo incluidas em relatério circunstanciado especifico, com base em indagagdes aos responsaveis
pela Instituicdo e inspegao da documentagao suporte existente;

considerando que o prazo concedido pela Circular n°. 2.892 para elaboragdo, validagdo e implementagao do
plano de continuidade é 30 de setembro de 1999, o relatério circunstanciado sera emitido ao longo do segundo
semestre de 1999, mas ndo apds 15 de novembro;

o relatorio circunstanciado acima mencionado fara referéncia especifica a todas as fases detalhadas no anexo a
referida circular, quais sejam: I - Planejamento Estratégico de Continuidade; II - Andlise de Riscos Potenciais;
III - Planos de Contingéncia;

IV - Validagao/Testes; e V - Procedimentos Complementares, ressaltando-se que quanto ao requerimento
previsto no item 4.3. do anexo a circular, a participacdo do auditor independente deve ser limitada a indagagéo
quanto aos resultados dos testes e a inspegao da documentagao deles resultante, ndo incluindo qualquer
avaliagdo sobre a sua suficiéncia.

ORIENTACAO DO IBRACON

Para cumprimento do mencionado neste Comunicado, o IBRACON entende que os seguintes aspectos minimos
devem ser objeto de comentérios no relatério do auditor independente:

Planejamento Estratégico de Continuidade (Fase I)
Incluir comentarios sobre os seguintes aspectos, inclusive referéncia a documentagdo comprobatéria fornecida:

Existéncia de um cronograma geral, estabelecido pela Instituigdo para o desenvolvimento e implementagdo do
plano de continuidade de negdécios, e cronogramas especificos para cada uma das 5 (cinco) fases mencionadas
na Circular Bacen n° 2.892, com indicacdo de atividades, prazos e responsaveis.

Identificagdo dos processos operacionais criticos da Instituicdo, bem como das evidéncias do envolvimento da
alta administragdo nesse processo.

Existéncia de mapeamento (matriz de impacto) a ser utilizado no desenvolvimento dos planos de contingéncia,
relacionando os processos operacionais criticos, identificados no item anterior, e os recursos de hardware,
software e infra-estrutura (telefonia, energia elétrica, etc.) que os suportam.

Analise de Riscos Potenciais (Fase II)

Incluir comentarios sobre os seguintes aspectos, inclusive referéncia a documentacdo comprobatdria fornecida:

Existéncia de analise de probabilidades de ocorréncia de falhas nos diferentes recursos do parque de
informatica da instituicdo: hardware, software e infra-estrutura, baseada na avaliagdo da administragdo, quanto
ao grau de dependéncia que esses recursos possuam em relagdo ao processamento de datas.

Existéncia de uma analise do grau de vulnerabilidade a interrupgbes dos processos operacionais criticos, em
fungdo das probabilidades de ocorréncia de erros nos recursos que os suportam, levantadas no item anterior.
Estabelecimento de prioridades, incluindo alocagdo de recursos humanos e materiais para o desenvolvimento
dos planos de contingéncia, em fungdo da analise efetuada no item anterior e de outros fatores operacionais
considerados criticos pela administragdo, tais como: volume de transagGes, retorno financeiro, etc., envolvidos
nos diferentes processos de negocio.

Processo adotado pela Instituigdo para comprovar a existéncia de planos de continuidade desenvolvidos por
seus parceiros de negdcio e provedores de servigo.

Planos de Contingéncia (Fase III)

Incluir comentarios sobre os seguintes aspectos, inclusive referéncia a documentagdo comprobatdria fornecida:

Selegdo de estratégias de continuidade adotadas pela administragdo para cada processo operacional critico
(Fase I), incluindo comentarios sobre os aspectos considerados nessa selegdo, tais como: utilizacdo de recursos



de informatica e de infra-estrutura alternativos, tempos de ativagdo exigidos, servigos possiveis de serem
disponibilizados, custos envolvidos, etc.

Desenvolvimento de planos de contingéncia, formais, para cada uma das estratégias de continuidade referidas
no item anterior.

Procedimentos para recuperacgdo dos arquivos magnéticos utilizados nos processos operacionais criticos.
Procedimentos para revisdo sistematica dos planos de contingéncia.

Procedimentos estabelecidos pela instituicdo para administragdo e resolugao de problemas relacionados com a
restauragdo de seus processos de negocio, incluindo a previsdo de intervalos de tempo, considerados pela
administragdo, compativeis com as suas necessidades.

Validagao / Testes (Fase IV)

Incluir comentarios sobre os seguintes aspectos, inclusive referéncia a documentagdo comprobatdria fornecida

Designagao e previsdo de treinamento das equipes ou pessoas para participagcdo em testes simulados de
contingéncia.

Documentagao, evidenciando o planejamento, a realizagao e conclusdo alcangada nos testes simulados de
contingéncia.

Processo de avaliagdo, pela administragao, dos resultados obtidos nos testes, em confronto com as alternativas
de contingéncia previstas no plano.

Previsdo de treinamento para os usuarios envolvidos na implementagédo dos planos de contingéncia.

Procedimentos Complementares (Fase V)
Incluir comentarios sobre os seguintes aspectos, inclusive referéncia a documentagdo comprobatdria fornecida.

Aprovacgao formal dos planos de contingéncia pelo Diretor Responsavel pelo projeto Ano 2000 da Instituicdao
Determinagdo de procedimentos para geracdo e manutengdo de cépias de seguranca de dados anteriores a
passagem para o ano 2000.

Estabelecimento de um plano de atividades com a alocagdo de recursos humanos e materiais, a ser cumprido
quando da passagem para o Ano 2000, ou seja, periodo preestabelecido anterior e posterior a passagem para o
Ano 2000.

Evidéncia, por meio de relatoérios especificos, internos (por exemplo: auditoria interna) ou externos (por
exemplo: érgdo supervisor), da implementacdo de plano de continuidade em agéncia(s)/matriz, quando
aplicavel.

Mesmo nao se tratando de um processo que implique na certificagdo pelo auditor do Plano de Continuidade ou
de qualquer uma de suas fases, este deve incluir em seu relatério as eventuais inconsisténcias ou insuficiéncias
observadas no plano durante a aplicagao dos procedimentos anteriormente descritos.

O modelo de relatério a ser emitido pelos auditores independentes encontra-se anexo ao presente comunicado.

Sédo Paulo, 22 de setembro de 1999

ANEXO AO COMUNICADO TECNICO IBRACON 99/005

Modelo de Relatério a ser Emitido pelos Auditores Independentes para Atendimento dos Requerimentos do
Banco Central do Brasil sobre o Plano de Continuidade-Ano 2000 - Circular Bacen n©. 2.892

RELATORIO DOS AUDITORES INDEPENDENTES SOBRE O PLANO DE CONTINUIDADE - ANO 2000 (CIRCULAR
BACEN N©° 2.892)

Aos Srs. Administradores
Banco ABC

Cidade - Estado

Em conexd@o com o exame das demonstragdes contabeis do Banco ABC do exercicio em curso, conduzido de
acordo com as normas de auditoria, e em cumprimento ao requerido pela Circular n°. 2.892 do Banco Central
do Brasil, apresentamos a seguir as informagoes, obtidas por meio de indagagGes aos responsaveis da
Instituicdo, com relacdo a implementagdo de um Plano de Continuidade cujo objetivo especifico é assegurar a
continuagdo das operag0es vitais da Instituicdo diante de eventuais situagdes emergenciais que possam ocorrer
na passagem para o ano 2000, relacionadas com a tecnologia da informagdo. Conforme Comunicado Técnico
IBRACON n©. 99/005., esse processo de indagacdo compreendeu a obtengao de informagdes diretamente da
administragdo e a verificacdo da existéncia de documentacdo comprobatéria que indicamos especificamente em
cada caso. Por se tratar de um levantamento de informagdes, os procedimentos aplicados ndo representam um
estudo para efeito de avaliagdo das acGes adotadas ou planejadas para dar respostas as possiveis
conseqliéncias da mudanca para o ano 2000, nem fornecem certificagdo de que os sistemas da Instituicao
sejam compativeis, em tempo habil, com o assunto do Ano 2000 ou de que o Plano de Continuidade resolvera
qualquer situagdo emergencial. Conseqlientemente, o presente relatério se restringe as informagdes obtidas
durante o processo de indagagdo mencionado anteriormente; assim, revisdes especificas e mais amplas
poderiam revelar outras informagdes além daquelas descritas neste relatorio.

A responsabilidade pela elaboragdo, validagdo e implementagdo do Plano de Continuidade é da Administracdo
da Instituigdo, conforme estabelecido nas Circulares BACEN nos. 2.892 e 2.909. Os nossos comentarios



referem-se ao estagio do projeto em ..... [o [, de 1999. Ndo foram consideradas eventuais
modificagBes ocorridas apos essa data.

Com base nos procedimentos adotados acima mencionados, apresentamos a seguir as seguintes informagdes:
(para cada item, detalhar a documentacao inspecionada e incluir comentarios sobre eventuais
inconsisténcias/deficiéncias notadas).

Planejamento Estratégico de Continuidade (Fase I)
Incluir comentarios sobre os seguintes aspectos, inclusive referéncia a documentagdo comprobatdria fornecida:

Existéncia de um cronograma geral, estabelecido pela Instituicdo, para o desenvolvimento e implementagdo do
plano de continuidade de negdcios, e cronogramas especificos para cada uma das 5 (cinco) fases mencionadas
na Circular Bacen n° 2.892, com indicagdo de atividades, prazos e responsaveis.

Identificacdo dos processos operacionais criticos da Instituicdo, bem como das evidéncias do envolvimento da
alta administragdo nesse processo.

Existéncia de mapeamento (matriz de impacto) a ser utilizado no desenvolvimento dos planos de contingéncia,
relacionando os processos operacionais criticos, identificados no item anterior, e os recursos de hardware,
software e infra-estrutura (telefonia, energia elétrica, etc.) que os suportam.

Analise de Riscos Potenciais (Fase II)

Incluir comentarios sobre os seguintes aspectos, inclusive referéncia a documentagdo comprobatdria fornecida:

Existéncia de analise de probabilidades de ocorréncia de falhas nos diferentes recursos do parque de
informatica da instituicdo: hardware, software e infra-estrutura, baseada na avaliagdo da administragdo, quanto
ao grau de dependéncia que esses recursos possuam em relagdo ao processamento de datas.

Existéncia de uma analise do grau de vulnerabilidade a interrupgdes dos processos operacionais criticos, em
fungdo das probabilidades de ocorréncia de erros nos recursos que os suportam, levantadas no item anterior.
Estabelecimento de prioridades, incluindo alocagdo de recursos humanos e materiais para o desenvolvimento
dos planos de contingéncia, em fungdo da analise efetuada no item anterior e de outros fatores operacionais
considerados criticos pela administracdo, tais como: volume de transagdes, retorno financeiro, etc., envolvidos
nos diferentes processos de negdcio.

Processo adotado pela Instituicdo para comprovar a existéncia de planos de continuidade desenvolvidos por
seus parceiros de negécio e provedores de servigo.

Planos de Contingéncia (Fase III)

Incluir comentarios sobre os seguintes aspectos, inclusive referéncia a documentagdo comprobatdria fornecida:

Selegdo de estratégias de continuidade adotada pela administragdo para cada processo critico (Fase I),
incluindo comentarios sobre os aspectos considerados nessa selegdo, tais como: utilizagdo de recursos de
informatica e de infra-estrutura alternativos, tempos de ativagdo exigidos, servigos possiveis de serem
disponibilizados, custos envolvidos, etc.

Desenvolvimento de planos de contingéncia, formais, para cada uma das estratégias de continuidade referidas
no item anterior.

Procedimentos para recuperagdo dos arquivos magnéticos utilizados nos processos operacionais criticos.
Procedimentos para revisdo sistematica dos planos de contingéncia.

Procedimentos estabelecidos pela instituicdo para administragdo e resolugdo de problemas relacionados com a
restauracdo de seus processos de negdcio, incluindo a previsdo de intervalos de tempo, considerados pela
administragdo, compativeis com as suas necessidades.

Validagao/Testes (Fase IV)

Incluir comentarios sobre os seguintes aspectos, inclusive referéncia a documentagdo comprobatéria fornecida:

Designagao e previsdo de treinamento das equipes ou pessoas para participagdo em testes simulados de
contingéncia.

Documentagao, evidenciando o planejamento, a realizagao e conclusdo alcangada nos testes simulados de
contingéncia.

Processo de avaliagdo, pela administragao, dos resultados obtidos nos testes, em confronto com as alternativas
de contingéncia previstas no plano.

Previsdo de treinamento para os usuarios envolvidos na implementagédo dos planos de contingéncia.
Procedimentos Complementares (Fase V)

Incluir comentarios sobre os seguintes aspectos, inclusive referéncia a documentagdo comprobatdria fornecida:

Aprovacao formal dos planos de contingéncia pelo Diretor Responsavel pelo projeto Ano 2000 da Instituicdao
Determinagdo de procedimentos para geracdo e manutengdo de cépias de seguranca de dados anteriores a
passagem para o ano 2000.

Estabelecimento de um plano de atividades com a alocagao de recursos humanos e materiais, a ser cumprido
quando da passagem para o Ano 2000, ou seja, periodo preestabelecido anterior e posterior a passagem para o
Ano 2000.

Evidéncia, por meio de relatdrios especificos, internos (por exemplo: auditoria interna) ou externos (por
exemplo: 6rgdo supervisor), da implementacdo de plano de continuidade em agéncia(s)/matriz, quando
aplicavel.

Ariovaldo Guello - Presidente da Diretoria Nacional
Francisco Papellas Filho - Diretor de Assuntos Técnicos



